


Mi presento



La scaletta
La storia del veicolo

Il percorso di acquisto e riparazione

Le mancanze della macchina che hanno avviato il progetto

Il Reverse engeneering della macchina

Il futuro

altre auto “facili” da hackerare



4

La storia della Bluecar



5

Esempi di prodotti alternativi
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Automotive
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Lo sviluppo dell’automotive
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La “Pelle” Pininfarina
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Acquisizione di Matra e L’incontro con Bolloré
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Batteria LMP di Bolloré



La Joint-venture Pininfarina-Bolloré





L’incidente



Il progetto Autolib di Parigi
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BlueTorino



Hacking?



L’acquisto





Video lavoro e errori



Un salvataggio da qualcuno che ci 

teneva







Video avvio



Il veicolo ha delle mancanze:
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Proviamo a 

migliorarlo!



Una piccola mappa di 
Torino

Solo radio FM :(
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Il dna del sistema é Windows!
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Dall’animazione di caricamento possiamo 

dedurre che a far girare il software ci troviamo 

una versione embededd di windows 8.1; dopo 

alcune operazioni di alterazione di avvio riesco 

a scoprire che ci troviamo davanti ad una 

macchina x86 con 2GB di RAM, un SSD da 

16GB e una versione abbastanza completa di 

windows 8.1 a 32bit (quest’ultima scoperta 

limiterà un po’ le potenzialità del nostro 

progetto).
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Alla base del software originale trovo 2 DLL

●VIT7_CANbus_DLL.dll

●VIT7_fm_io.dll

Proviamo a chiedere aiuto ad un Hydra
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Bisogna trovare un modo per gestirli:

●analizzatore2.0.py (divide per mittente i messaggi)

●emulatorecanaf.py (fa un playback sulla rete)
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in modo meticoloso cancello messaggi che ritengo impossibili essere 

la percentuale di carica e dopo un mese di lavoro ottengo queste 

informazioni:

●id 638 comunica la percentuale di carica (le prime 2 cifre vanno da 0 

a 100 in hex e modificandole cambia la percentuale di carica sul 

cruscotto)

●id 550 trasmette la temperatura esterna (le prime cifre contengono 

un valore numerico di temperatura)

●id 480 contiene info sulla marcia selezionata (le prime 2 cifre 

contengono 12 per N, 10 per D e 11 per R)

●id 540 contiene info su trip e odometro (non sono però riuscito a 

decodificarle, ma mandando valori diversi cambia con modalità 

ancora da decifrare).
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Casa abbiamo al momento:

●Sappiamo trovare la percentuale di carica

●Con il gps possiamo trovare la strada percorsa al momento
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E se riuscissimo a controllare il veicolo a 

distanza?

Magari nel software della diagnostica 
troviamo un modo per testare i 

componenti
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Nella cartella del software troviamo:

Che contiene:



Cosa troviamo in bella vista nel codice?!?





41



42



video
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In Futuro?

Integrazione Bluecar – Kodi

Controllo elettronico

dei fari

Statistiche di guida
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Quali altre auto potrebbero ricevere un Upgrade 

Software?
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